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CANAL DE DENUNCIAS

1.- CONCEPTO Y CARACTERISTICAS

Es el medio a través del cual se podra informar sobre aquellos sucesos relativos a riesgos
materializados, hechos sobre los que recaen sospechas de comisién de delito, o hechos
que supongan un incumplimiento del Cédigo Etico; todo ello con el fin de cumplir con el

modelo de prevencion penal establecido.

Serd de aplicacién para todas las personas trabajadoras, miembros del drgano de
administraciéon o cualquier tercero interesado que mantenga una relacién mercantil con
SEGULA TECHNOLOGIES que, actuando de buena fe, quieran comunicar las posibles
conductas irregulares que conozcan de forma confidencial y sin temor a represalias o a

cualquier otra accidn discriminatoria o perjudicial hacia quien lo denuncia.

Este canal de denuncias sustenta su funcionamiento sobre los siguientes principios:

¢ Integracion en los procedimientos de la empresa.

e Sencillez para el comunicante.

¢ Diversidad de vias de acceso: correo postal, correo electrénico y entrega en
mano.

¢ Divulgacién maxima de su existencia.

e Fiabilidad de la informacién.

¢ Confidencialidad.

La identidad y datos de contacto de la persona que formule la comunicacion, asi como
los hechos y documentos que comunique sobre la posible actuacién irregular a través

de este canal, tendra siempre la consideraciéon de informacién confidencial y, por lo
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tanto, no serdan comunicadas sin su consentimiento al denunciado/a y/o terceros,
conforme a lo dispuesto en el art. 31.1 de la Ley 2/2023. El denunciante autoriza
expresamente que los miembros del érgano de Cumplimiento Interno puedan utilizar
sus datos de contacto si precisan comunicarse con él. El informante, podra ejercer los

derechos contenidos del art. 15 al 22 del GDPR.

Los datos de quien formule la comunicacién, de las personas trabajadoras y/o terceros
involucrados, deberan conservarse en el sistema de denuncias Unicamente durante el

tiempo imprescindible para decidir sobre la procedencia de iniciar o no una investigacién
sobre los hechos denunciados. El tratamiento de datos estd legitimado por el art. 6.1c

del GDPR. (una obligacidn legal del responsable del tratamiento).

En todo caso, transcurridos tres meses desde la introduccién de los datos (o seis si se ha
ampliado el plazo por la complejidad de la denuncia), deberd procederse a su supresion
del sistema, salvo que la finalidad de la conservacién sea dejar evidencia del
funcionamiento del modelo de prevencién de la comisién de delitos por la persona

juridica.

En caso de que los hechos si resulten probados o con indicios suficientes, los datos se
conservaran en tanto sea necesario para el ejercicio por parte de la entidad de sus
derechos ante los tribunales de justicia, y cuando ya no sea necesario para ello, se
suprimiran con medidas de seguridad adecuadas para garantizar la destruccién total de

los mismos.

Las denuncias a las que no se haya dado curso solamente podran constar de forma

anonimizada.

Aguellas denuncias que se hayan efectuado de forma andnima serdn identificadas por

una referencia interna para poder ser incorporadas al sistema de denuncias.
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De acuerdo con la modificacién introducida en el articulo 24 de la LO 3/2018 de 5 de
diciembre de proteccidon de datos personales y garantia de los derechos digitales y
garantia, en la disposicidn Adicional Séptima, “Serdn licitos los tratamientos de datos
personales necesarios para garantizar la proteccion de las personas que informen sobre
infracciones normativas. Dichos tratamientos se regirdn por lo dispuesto en el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, en la Ley Orgdnica 3/2018 de 5 de diciembre de Proteccion de Datos y Garantias
de los Derechos Digitales y en la Ley requladora de la proteccion de las personas que

informen sobre infracciones normativas y de lucha contra la corrupcion.”

Por otra parte, la realizacion de una comunicaciéon o denuncia no implica mas que un
mecanismo de inicio de una actividad instructora o indagatoria por parte del Organo de
Compliance encargado del canal ético, en aras a averiguar cuanta informacion pudiera

recabar para verificar los hechos comunicados/denunciados, siendo que de ese modo
resulta importante, por no decir imprescindible, que tanto para el comunicante como
para el Organo encargado de la gestion sea posible ponerse en contacto para ampliar o
matizar las informaciones enviadas o recibidas, en funcién de las necesidades de la

investigacion realizada.

El canal de denuncias es gestionado internamente, por lo que las denuncias seran
recibidas, investigadas y resueltas por departamentos internos de la empresa, no
obstante, en cualquier momento podra externalizarse su gestion en un tercero que sera
el que realice las tareas de investigacion. De acuerdo con el articulo 32 de la Ley 2/2023,
de 20 de febrero, reguladora de la proteccion de las personas que informen sobre
infracciones normativasy de lucha contra la corrupcidn, exclusivamente podran acceder

a las denuncias:

a) El responsable del sistema y a quien lo gestione directamente.
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b) El responsable de RRHH o el drgano competente debidamente designado, solo
cuando pudiera proceder la adopcidon de medidas disciplinarias contra una persona
trabajadora o funcionaria.

c) El responsable de los servicios juridicos de la entidad u organismo, si procediera

la adopcion de medidas legales en relacidn con los hechos informados.
d) Los encargados del tratamiento que eventualmente se designen.

e) El delegado de Proteccion de Datos.

Todas las denuncias que se reciban serdn investigadas adecuadamente y resueltas por
el Organo designado por la empresa. La persona que ha realizado la denuncia debera
ser informada posteriormente sobre el resultado de la investigacion y sobre la

resolucidn adoptada al respecto.

En todos los casos, la decisidn sobre la resolucion de la denuncia y sobre las medidas a
adoptar, siempre debera tomarse por el Organo competente a estos efectos en la

empresa.

Toda denuncia o comunicacién recibida con trascendencia penal, implicara

necesariamente el inicio de un expediente por parte del Organo de Instruccion.

Este sistema de denuncias internas esta regulado a nivel nacional en la actual Ley
Organica 3/2018 de 5 de diciembre de Proteccién de Datos y Garantia de los Derechos
Digitales (conocida como LOPDyGDD), y a nivel europeo por la Directiva 1937/2019
relativa a la Proteccién de las Personas que informen sobre infracciones del Derecho de

la Unidn.

En concreto el Articulo 24 de la LOPDyGDD establece, tras su modificacién por la citada
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Ley 2/2023:

“Serdn licitos los tratamientos de datos personales necesarios para garantizar la
proteccion de las personas que informen sobre infracciones normativas. Dichos
tratamientos se regirdn por lo dispuesto en el Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, en esta ley orgdnica y en la
Ley reguladora de la proteccion de las personas que informen sobre infracciones

normativas y de lucha contra la corrupcion.”

2.- FUNDAMENTO JURIDICO DEL SISTEMA DE DENUNCIA

El sistema de denuncias sirve para recibir, procesar y administrar de manera segura y
confidencial mensajes sobre violaciones de las normas de cumplimiento. El tratamiento
de los datos personales se basa, por un lado, en el interés legitimo de nuestra empresa
en detectar y prevenir las malas practicas, con el fin de proteger a la empresa, sus
empleados y clientes frente a posibles dafios, recogido en el articulo 6 1f) del
Reglamento Europeo de Proteccidén de Datos (RGPD); y por otro en el cumplimiento de

una obligacion legal (Directiva Europea y C. Penal espafiol).

El responsable del tratamiento de los datos contenidos en el sistema es:
SEGULA TECNOLOGIAS ESPANA, S.A.U.

CIF: A01022904

Avenida Bruselas 8 — 12 planta oficina 16-20, 01003 VITORIA - GASTEIZ

Direccidn contacto: gestiondatos@sequlagrp.es

3.- COMUNICACION DE INFRACCIONES, CONTENIDO MINIMO EXIGIBLE A
CADA DENUNCIA Y CLAVES PARA SU FUNCIONAMIENTO

Para su admisién y adecuada tramitacién, las comunicaciones o denuncias deberan

contener necesariamente los siguientes datos:
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Denunciante identificado con nombre y apellidos si la denuncia no es anénimay
si es andnima, se procedera a su identificacion por medio de referencia interna
para su tramitacion.

Exposicion sucinta de los hechos o argumentos que sustenten la
comunicacidon/denuncia

Persona o departamento contra quien se dirige la comunicacion/denuncia
(denunciado).

Si la empresa dispone de varios locales direccién de la oficina de trabajo donde

se ha producido el hecho.

La carga de la prueba correspondera siempre al denunciante, quien deberd aportar los

documentos en que se fundamente la misma y el denunciado podra aportar los

documentos que estime sean adecuados para contraponer los del denunciante.

Las claves para que el canal de denuncias funcione de forma efectiva y que realmente

pueda ser una forma de identificar conductas irregulares dentro de la organizacion son

fundamentalmente dos:

Que todas las personas trabajadoras tengan total confianza en que en ningun
caso habra represalias por denuncias que se realicen de buena fe, gozando de la

proteccidn recogida en la Directiva Europea 1937/2019.

Que todas las denuncias, sin excepciones, se investiguen hasta el final y que, en
caso de que efectivamente se estuvieran produciendo comportamientos

irregulares, éstos tengan consecuencias para el infractor.

En todo momento por parte del drgano competente, se mantendra la confidencialidad

del denunciante, salvo que dicha informacién sea requerida por autoridad competente

para ello, -Judicial o administrativa- en cuyo caso la empresa vendra obligada a ceder
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dicha informacién al Organo requirente, informando previamente de ello al

denunciante.
La comunicacién/denuncia se podra presentar por los siguientes medios:

a) Utilizado el modelo de formulario contenido en la pagina web:

https://www.segulatechnologies.com/es/

b)  Remitirse por correo postal, dirigida al ORGANO DE COMPLIANCE a la direccién
de sus oficinas sitas en Avenida Bruselas 8 — 12 planta, oficina 16-20, 01003
VITORIA — GASTEIZ.

c) Entrega en mano, dirigida al ORGANO DE COMPLIANCE a la direccién de sus
oficinas sitas en Avenida Bruselas 8 — 12 planta, oficina 16-20, 01003 VITORIA —
GASTEIZ.

Se recomienda que, para denuncias anonimas, se utilice cualquiera de los dos

métodos a y b indicados para su presentacion.

Recibida la comunicacién/denuncia el Organo encargado de la gestién del canal ético
acusara recibo de esta al denunciante en un plazo mdaximo de 7 dias, salvo que el
denunciante sea anénimo, o estando identificado, ha manifestado no querer dicho

acuse de recibo; e iniciara las oportunas verificaciones y comprobaciones necesarias.

En caso de que entre las personas afectadas por la comunicacién/denuncia se encuentre
alguna de las que formen parte del Organo Instructor, esta deberd ser sustituida por
otro en las tareas de instruccion que no esté relacionada directamente con Ia

comunicacidn/denuncia en cuestion.

Se garantizara en todo momento la confidencialidad de la comunicacién/denuncia.
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Las comunicaciones realizadas, siempre que sean relativas a materias propias de
Compliance, generardn un expediente que se registrard e identificara por una
referencia, garantizdndose el cumplimiento de lo previsto en la normativa de proteccién

de datos, y cualquier otra que le sea de aplicacion.

Si de tratan de materias que no sean especificamente de Compliance se trasladaran al

departamento que corresponda.

Los mensajes son recibidos exclusivamente por empleados/as o asesores externos
(cuando proceda) que forman parte del Organo de Instruccién y son tratados en todo

momento de manera confidencial.

Las personas designadas revisaran los hechos vy, si es preciso, se ocuparan de aclararlos

en relacién con el caso.

Es posible que durante la tramitacion de un mensaje o durante una investigacién
especifica sea necesario reenviar los mensajes. Siempre se asegurard que se respeten

las disposiciones pertinentes de proteccién de datos.

Todas las personas que intervengan en los posibles procesos de averiguacién tienen la
obligacion de mantener la debida confidencialidad y mantener el deber de secreto sobre
los datos e informaciones a que hayan tenido acceso, pudiendo en caso contrario ser

sancionados.

En determinados casos, por obligacidn legal, se debe informar a las personas inculpadas.

Al hacerlo, la identidad del informante no sera revelada.

Todo denunciante, de conformidad con la normativa europea y nacional de proteccion

de datos y las personas mencionadas en la denuncia, cuentan con los derechos de
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acceso, rectificacién, portabilidad y supresién de sus datos, y de limitacién u oposicién
a su tratamiento. Si se ejerce el derecho de oposicion, se revisard inmediatamente hasta
qué punto los datos almacenados siguen siendo necesarios para la tramitacién de la
denuncia. Los datos que ya no se necesiten se borraran inmediatamente. Ademas, se
tiene derecho a presentar una reclamacién ante la Autoridad Competente, y
previamente a la misma, potestativamente, una reclamacién ante el delegado de

Proteccién de Datos de nuestra entidad dirigiéndose a: gestiondatos@segulagrp.es

El plazo de conservacién de los datos personales obtenidos y tratados en el canal de
denuncias y en los procesos de investigacidn interna serd el estrictamente necesario
para llevar a cabo el procedimiento de tramitacion e investigacion de la denuncia. Este

plazo no podra exceder de 10 afios.

4.- ORGANO DE INSTRUCCION DE DENUNCIAS

Funciones del Organo de Instruccidn:

e Velar por el debido cumplimiento del modelo de prevencién establecido,
realizando las periddicas actualizaciones que puedan resultar necesarias.
¢ Laslabores de instruccién y gestion del canal de denuncias, intentando mantener

en la medida de lo posible, el caracter colegiado del mismo.

Composicién:

El Organo de Instruccién tiene caracter colegiado estando representado por:
e Unresponsable de la empresa.
¢ Compliance Officer.

e El asesor Externo.
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Siendo asistido por las personas de la organizacién que asi se decidan en cada momento

segun la naturaleza del caso.

Procedimientos relacionados con la gestién del Canal de Denuncias v la gestidén de las

comunicaciones recibidas.

El Organo de Instruccién tendrd encomendadas como minimo las siguientes funciones:
a) Gestidn del canal de denuncias:
e Recepcion de denuncias.
e (lasificacién de denuncias.
b) Gestion de las denuncias recibidas:
e Instruccion de la denuncia.

* Redaccién de informe, cuando proceda, dirigido al Organo de Decisién.

Resaltar de nuevo que, toda denuncia o comunicacién recibida con trascendencia penal,
implicard necesariamente el inicio de un expediente por parte del Organo de Instruccidn

sea cual sea su canal de comunicacion.

Para realizar dichas funciones se detallan a continuacion unas lineas basicas de caracter
meramente orientativo en lo no relativo a las obligaciones legales, pudiendo el Organo
de Instruccidn estimar en cada caso concreto la realizacion de cuantas modificaciones

considere procedentes en aras a una mejor consecucion de sus objetivos.

Correspondera al Organo de Instruccién tomar las decisiones, debidamente justificadas,
correspondientes a permisos de acceso, escritura, impresion, eliminacién o bloqueo de
datos almacenados, los plazos para su cancelacion definitiva o las razones por las que

se podria acceder a datos bloqueados.
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De conformidad con la LO 3/2018, el acceso a los datos almacenados por parte de un
tercero interesado quedara limitado a los propios datos de caracter personal objeto de
tratamiento, no pudiendo considerarse los datos de terceras personas como incluidos
dentro de este derecho, de modo que tanto los datos de la/el/ las/los denunciante/s
deberan mantenerse en todo caso bajo estricto situaciéon de confidencialidad, asi que
como cualesquiera otros datos relativos a terceros que consten en la comunicacion

recibida o en el expediente que se incoe.

Sobre la clasificacion de las denuncias, esta funcidn se corresponde con el analisis de las
denuncias recibidas y la materializacion de los riesgos que se den en la persona juridica,
correspondiendo al Organo de Instruccién separar aquellas que realmente se
corresponden a riesgos penales, y que por tanto deberdn ser tramitadas por este
Organo, de aquellas que responden a una casuistica diferente, y que deberan ser
dirigidas a los departamentos correspondientes si pudiesen ser de interés, o incluso
desechadas directamente si no tuvieran trascendencia alguna. Para el caso de que la
denuncia no tenga trascendencia penal, podra el Organo de Instruccién omitir su

incorporacion al sistema de almacenamiento.

Para facilitar las tareas, tanto de clasificacion como de instruccién, cada denuncia tendra
asignado un cddigo de identificacidn que se facilitara a la persona que la presentd, de
forma que permita al acceso a dicho expediente y la comunicacién entre el Organo
Instructor y el denunciante, en caso de requerir nuevas comunicaciones entre las partes.
Iniciado el oportuno expediente, se analizard el alcance de la informacion recibida,
determinando si la misma afecta a alguna o algunas personas concretas. En caso de ser
necesaria la recusacidon o abstencion de alguno de los miembros que conforman el
Organo de Instruccidn, por verse afectados de forma directa por la informacién recibida,

esta se producira en este primer momento.
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Para la instrucciéon de las denuncias el Organo podré funcionar de forma colegiada o
podrd el Organo, por designacién, encomendar a uno de sus miembros la instruccién del

procedimiento.

Iniciada la instruccidn, el encargado de esta podrd adoptar una serie de medidas

urgentes, siempre motivadamente y con las siguientes finalidades:

e Paliar los efectos del riesgo materializado o por materializar.
e Ejecucién de medidas urgentes para preservar las pruebas.
e Comunicacién urgente, es su caso, de la informacién a los Organos de gobierno

de la Persona juridica.

A titulo de ejemplo, dentro de las medidas urgentes que podrd acordar el instructor, y
siempre de forma motivada, serdn la incautacion o precinto de medios informaticos, la
comunicacion a proveedores de servicios para la conservacion de determinada
informacién, o incluso el mantenimiento de informacion recibida en secreto por el
tiempo estricta y prudencialmente necesario para el aseguramiento de las finalidades

descritas anteriormente descritas.

Igualmente, si fuese necesario, podra comunicar con el denunciante a los efectos de
ampliar la informacidn recibida, garantizando siempre la confidencialidad de identidad

e informacion.

Una vez realizada la instruccién por el Organo de Instruccidn, se aprobard una propuesta
de resolucién definitiva que se presentara al Organo de Decisién con un informe que

contendra:

¢ Informacién descriptiva de la denuncia, fechas de interposicién y principales

hitos.
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e Medidas de urgencia llevadas a cabo, motivacion de estas y efectos.

e Objetivacion de la denuncia, andlisis de la fiabilidad del denunciante y veracidad
de la informacion.

¢ Valoracion de si resulta necesario cualquier tipo de apoyo o asesoria externa.

e Propuesta de actuacion y resolucion, con proposicion de las medidas ya
adoptadas y que se deban mantener; la investigaciéon del denunciante por
deslealtad o por faltar dolosamente a la verdad; el envio de la informacién a los
tribunales o agentes de la autoridad por ser delitos que no estdn dentro del

ambito de la persona juridica, etc.

Esta informacidn serd presentada a la mayor brevedad al Organo de decisién, a los
efectos de que por la Persona juridica se pueda adoptar la decisién oportuna en el

menor plazo posible.

Los procedimientos y controles previstos en el modelo de prevencidn sobre el Canal
Etico o de denuncias, serdn vélidos en tanto se mantengan idénticas condiciones
empresariales sobre las que el mismo se disend, y mientras no se detecten fallos

plausibles.

Anualmente se realizard una revisién ordinaria del plan de Compliance en este aspecto,

y, en dicha revision se valorara como minimo, los siguientes aspectos:

¢ La existencia de cambios o modificaciones sustanciales de normas legales que
rijan el funcionamiento de la empresa o del sector o actividad de negocio,
siempre que tenga entidad suficiente para afectar al plan de cumplimiento

normativo.
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e Lla existencia de cambios en las condiciones econdmicas, empresariales o
laborales de la empresa, especialmente aquellas que fundamentaron Ia

evaluacion de los riesgos de este plan de cumplimiento normativo.

5.- ORGANO DE DECISION.

Funciones del rgano de Decision:

La formacién de la voluntad de la persona juridica en respuesta a la posible comision de
un ilicito que afecte a la misma o un incumplimiento del Cédigo Etico vy, ello con
fundamento en la presentacion por parte del Organo Instructor del oportuno informe
detallado. Para la formacién de dicha voluntad el Organo decisorio podra solicitar
asesoramiento de cuantos servicios externos sea necesario, asi como cuantas

aclaraciones requiere por parte del propio Organo de Instruccién.

Composicion:

El Organo de decisidn es Colegiado, estando compuesto por los miembros del Organo
de Instruccién, al que se incorporard un representante designado por el Equipo de

Direccion de SEGULA TECHNOLOGIES.

SEGULA TECNOLOGIAS ESPARA, S.A.U.
Avenida Bruselas 8 — 12 planta Oficina 16-20
01003 VITORIA — GASTEIZ Tel. (+34) 945 012 700
https://www.segulatechnologies.com/es/
CANAL DE DENUNCIAS
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